4 NETsatori HPE orvbo

Experts réseaux et cybersécurité networklng

Formation avancée sur Aruba OS-CX - 3 jours

Cette formation a pour but de rendre votre équipe autonome a opérer la plateforme
RADIUS ClearPass et d’augmenter le niveau de compréhension des différents
modules.

Contenu

y\ Surveillance et dépannage

o Utilisation des outils de surveillance ClearPass

o Couverture en détail de la section “access tracker”

o Explication d’exemples courant et remédiation de ceux-ci

o Création d'alertes et utilisation du module Insight lors de
diagnostique avancées

Opérations et AAA

» Méthodes d'authentification, sources d'authentification, sources
d’autorisation et leurs fonctionnements
e Services, profils, réles, mapping des réles, politiques de sécurités
et profils d’endurcissement ainsi que leurs réles
¢ Gestion des licences
A » Haute disponibilité et redondance additionnelle
o Couverture du module ClearPass guest et de ses fonctionalités
: e Couverture du module ClearPass Insight et de ses fonctionalités
o Profilage et différents collecteurs d’'informations
e Authentification et controle d’acces Wi-Fi
o Authentification et contrdle d’acces filaire
» Gestion des “endpoints”
e Opérateurs et paramétrisation avancée
e Survol des modules Onboard et Onguard (posture)
o Paramétres de grappe (cluster) avancés
e Endurcissement et meilleurs pratiques

ClearPass Exchange

e Survol du module, des diverses intégrations et fonctionalitées

e Couverture en profondeur des principales intégrations (pares-
feux, EDR/NDR, SIEM)

o Casdutilisation et configurations requises

L'équipe NETsatori est la seule a détenir la certification ClearPass ACCX au Québec, c’est le plus
haut niveau de certification ClearPass auprés d’'HPE Aruba et prouve une maitrise absolue du
produits et des technologies impliquées.



https://www.netsatori.com/

