4 NETsatori

Experts réseaux et cybersécurité

Formation cybersécurité générale de niveau
intermédiaire - 2 jours

Cette formation a pour objectif de conscientiser votre équipe envers la
cybersécurité, autant au niveau réseau qu’applicatif, afin de permettre une meilleure
compréhension générale et d’étre mieux outillée face aux menaces informatiques.

Contenu
Cybersécurité générale

e Techniques d’ingénierie sociale
» Lestechniques de cyberattaque et types d’acteurs malicieux
o Techniques de vérification des vulnérabilités
@ «' e Fondamentaux de cryptographie
é: 3 o Concepts de cybersécurité en entreprise
o Confidentialité et prévention des pertes de données
e Vulnérabilités et risques de sécurité

o Certificats et infrastructures de certification
e Politiques de sécurité

Sécurité applicative

e Lesattaques applicatives
e Lestechniques de cyberattaque
o Sécurité des hotes et des applications

Sécurité réseau

¢ Lesattaques réseau

e Lestechniques de cyberattaque
e Design de réseaux sécurisés

e Sécurité du sans-fil

e Les protocoles sécurisés

Sécurité Infonuagique

e Infonuagique et virtualisation
o Planifier la cybersécurité infonuagique
e Résilience en cybersécurité

N

Controle d'acceés

e Sécurité des appareils mobiles
e Solutions d’authentification et autorisation
o Contrdles de la gestion des comptes

L'équipe NETsatori assiste des entreprises locales et internationales
depuis 20 ans dans leurs défis en cybersécurité.



https://www.netsatori.com/

